«ІНТЕРНЕТ, ТЕЛЕФОН ТА МИ»
(тренінгове заняття для педагогів)
Мета: познайомити педагогів з одним із видів сучасних хвороб — номофобією, зависання в Інтернеті через телефон; навчити усвідомлено розрізняти розвагу та безсвідоме прагнення перебувати в мережі чи за іграми в телефоні.
Матеріал: аркуші паперу А-4, олівці, презентація, крісла з закріпленими файликами.

Вступ
Коли ми потрапляємо до всесвітньої мережі ми наче виходимо з дому на вулицю та нас оточують люди: хороші та погані добрі та злі, розумні та не дуже.  Ми  свідомо здійснюємо пошук потрібної нам інформації.  Інтернет  є дуже широким джерелом інформації. Іншими  словами - інформаційним простором у якому, як і в реальному житті, є хороші та погані сторони.

 Дуже  часто ми чуємо і спокійно реагуємона слова: «Дотримуйтесь правил дорожнього руху, дотримуйтесь правил поводження з газом!». І  виконуємо те, що нам наголошують, бо знаємо, що це життєво необхідне. Усі  ми знаємо і дотримуємось правил, щоб працювати безпечно, щоб нічого нам не загрожувало. Так  і ми, працюючи в Інтернеті, повинні з’ясувати: які існують правила, щоб це не нашкодило нам.
Вправа “Асоціації”
Мета: показати, як виникає недостовірна інформація. 

У кожної людини той чи інший предмет асоціюється із різними діями, вчинками явищами чи предметами. Наприклад, я промовляю: “Парасоля”, а  той,  кому я передала комп'ютерну мишку, говорить будь-яке слово, яке асоціюється із тим, яке прозвучало (парасоля- дощ). І так далі, передаючи предмет сусідові, що сидить поруч, кажемо слово-асоціацію на попереднє. На завершення  голосно промовляється останнє слово. Звичайно, що перше слово і останнє слово це зовсім різні слова. Це  стосується і достовірності інформації у мережі Інтернет. 

Вдосконалення інформаційних технологій створює умови для ефективного розвитку сучасного суспільства. Комунікаційні засоби стали невід’ємною складовою життя людей у всіх сферах діяльності. Мобільні телефони, комп’ютери та Інтернет, розширивши комунікаційні, просторові й часові межі, розкрили нові можливості для спілкування, освіти, праці, відпочинку та творчої самореалізації особистості.

 Кількість користувачів мобільних телефонів та Інтернету щодня невпинно збільшується.     Незважаючи на безумовно позитивну роль сучасних комунікаційних засобів та Інтернету, існують певні ризики у використанні інформаційних технологій.    Понад 2 млрд. людей у світі підключені до мережі Інтернет. 
Вправа «Коло думок»
Мета: виявити причини користування Інтернетом та різноманітними гаджетами.

Дайте відповідь на питання: чим приваблює вас Інтернет? 
Можна виділити такі причини:

· Різноманітне спілкування.

· Утамування інформаційного голоду.

· Пошук нових форм самовираження.

· Анонімність і віртуальна свобода (моделювання множинності «я»).

· Відчуття спільності та приналежності до групи.
 Пропоную переглянути результати опитування, яке було попередньо проведено з вами. 

         1. Скільки вам років?  

А. до 25

Б.  26-50

В. 51…

2. Чи зареєстровані ви в соціальних мережах (більшість зареєстровано)

Так 

Ні 

3.Чи активно користуєтеся електронною поштою? (мало)

Так 

Ні 

 4. Найбільше користуюся (підкреслити)

Facebook (більшість)

Instagram (молодь)

TikTok (молодь)

Viber (більшість)

WhatsApp

Інший варіант….

5. Часто завантажую особисті фото, відео

Так (багато)

Ні 

6. Скільки часу проводжу в інтернеті?

А. до 2 год

Б.  2 -6 год (багато)

В. 7 і більше…
Як дізнатися чи стали ми з вами залежні від Інтернету? Виділяють психологічні та фізичні симптоми, які про це нам розкажуть.

Психологічні симптоми Інтернет –залежності:
· гарне самопочуття або ейфорія під час роботи за комп’ютером;

· неможливість зупинитися;

· постійне збільшення кількості часу перебування в інтернеті;

· зневага до родини та друзів;

· відчуття спустошеності, тривоги, роздратованості в періоди перебування поза інтернетом;

· брехня про свою діяльність своїм близьким;
·  очікування сеансу; 

· втомленість;
Фізичні симптоми: Інтернет-залежності:
· біль у зап’ястях, через тривалу перенапругу м’язів;

· сухість в очах;

· головний біль;

· біль у спині;

· нерегулярне харчування;

· нехтування особистою гігієною;

· порушення сну.
Вправа «Знайомі - незнайомі слова»
Мета: ознайомитись із видами загроз в Інтернеті.

Інколи ми можемо почути чи прочитати такі слова, яких ми раніше не зустрічали. Під час роботи в Інтернеті ми з вами можемо зустріти наступні: 

геймінг - надмірна зацікавленість індивідуальними та/або мережевими онлайн- іграми. Агресивні ігри здатні зашкодити психіці. Не слід вводити в арсенал ігор агресивні ігри, що закликають до насилля і руйнування. Такі ігри негативно впливають на психіку, підвищують тривожність і дратівливість, роблять нас більш збудженою і неслухняною, вчать вирішувати проблеми з позиції сили. Конфлікти, що виникають між гравцями, можуть призвести до драматичних наслідків у результаті з’ясування стосунків у реальності.
кібероніоманія - неконтрольовані покупки в інтернет-магазинах, без необхідності їх придбання та урахування власних фінансових можливостей, постійна участь в онлайн-аукціонах.
кіберкомунікативна залежність -  (надмірне спілкування у чатах, участь у телеконференціях);
кіберсексуальна залежність (нездоланний потяг до обговорення сексуальних тем на еротичних чатах і телеконференціях, відвідування порнографічних сайтів). Перехід від віртуальних стосунків до реальних;  залучення неповнолітніх до сексуальних стосунків; залучення через інтернет дітей і підлітків до протизаконної діяльності; знайомства через інтернет з метою пошуку сексуального партнера;
секстинг – новий вид розваг: фотографування себе у роздягненому вигляді на камеру телефона чи комп’ютера, з метою пересилки знімків друзям. Частіше за все секстинг використовують закохані пари, ті, хто хоче вихвалитися перед знайомими романтичними стосунками;
нав’язливий веб-серфінг - блукання по Мережі, пошук у віддалених базах даних (відвідування сайтів новин, читання інформації на форумах, блогах, перегляд і прослуховування інформації в різних форматах). Веб-серфінг затягує дитину, відволікаючи її від навчання та інших справ, оскільки, потрапивши в інформаційний потік, втрачається відчуття часу;
адиктивний фанатизм (релігійний – сектантство, політичний – партійний, національний, спортивний, музикальний і т.ін.);
хакерство - основні мотиви хакерства: допитливість, боротьба за вільне розповсюдження і доступність інформації, самоствердження, відчуття власної сили, захоплення процесом, недостатність пізнавальної активності при навчанні, належність до «хакерскої культури», залежна поведінка;
гаджет-адикція (пристрасть до заволодіння конкретним мобільним обладнанням, приладом, що має вихід у інтернет: стільниковим телефоном, смартфоном, комунікатором, міні-комп’ютером і залежність від його використання);
кібербулінг – одна з форм переслідування дітей і підлітків з використанням цифрових технологій. Кібербулінгу підлягають діти, яких відштовхнули однолітки. Іноді для цього створюються сайти, де розміщуються компрометуючі матеріали на дитину, яку переслідують;

кібергрумінг - входження в довіру дитини з метою використання її у сексуальних цілях. Злочинці добре розуміються на психології дітей і підлітків та орієнтуються в їхніх інтересах. Встановлюючи контакти в соціальній мережі або на форумах з дітьми, що знаходяться у пригніченому психологічному стані, вони співчувають, пропонують підтримку, обговорюють з дитиною питання, які її турбують, поступово переводячи їх у сексуальну площину, а потім пропонують перейти до стосунків у реальному світі.

фішинг – отримання доступу до конфіденційної інформації користувача (логінів, паролів, даних платіжних карток).
Гра «Копія»
Мета: покращення настрою, зняття м’язевої напруги, показати можливості отримання недостовірності інформації.

Завдання: кольоровими олівцями намалювати корівку на аркуші паперу. Педагоги змагаються не за кращий малюнок, а за точність передачі зображення (корова може бути зображена просто схематично, щоб ті, котрі не мають художнього хисту, мали змогу її відтворити).
 Малюнки всі різні, немає двох однакових (бо ми різні, по-різному бачимо те, що нас оточує). Неможливо  отримати однакові малюнки, бо кожен буде переказувати зміст зображеного намалювати по-своєму, адже у кожного своя уява. Тому  не можна довіряти інформації, отриманій лише завдяки одному органу чуттю, в даному випадку – слуху. То чому ми довіряємо інформації, яку отримуємо від співрозмовників у соціальних мережах. Ми  не бачимо їх, не відчуваємо їхньої реакції, навіть не можемо бути певні, що фотографія і реальна людина, по той бік екрану, будуть схожі. 
 Релаксаційна вправа «Перетворення»
Мета: дати можливість членам групи виразити себе через різні асоціації, підкреслюючи елементи подібності.

 Завдання: пропоную завершити речення: "Якби я була книгою, то була би..." Усі відповідають по черзі (словник, книга поезій, детектив, енциклопедія). По закінченню, пропоную ще раз завершити речення, замінюючи ключове слово (їжею, піснею, музикою, явищем природи). Знову відповіді різні (їжа- каша, пиріжок, картопля тощо; явище природи - дощ, вітер, сніг, веселка).  Хоча всі ви називали різні відповіді, та всі вони належать до спільних категорій (книга, їжа, пісня, музика, явище  природи.Так і ми з вами, різні та подібні один до одного, тому являєм собою гурт, колектив.
Вправа «Моя таємниця»
Мета: ознайомити з ризиком розміщення приватної інформації в мережі Інтернет.

Завдання: написати свою таємницю на аркуші паперу.

Кожен з вас має певні таємниці, і не хоче, щоб вони стали відомі іншим (наприклад, пліткували про когось кращого, або з вами сталось щось таке, про що, вам не хочеться згадувати). Це може статися з кожним із нас: з кимось частіше, з кимось дуже рідко, але це трапляється. Прошу  описати кількома реченнями таку подію на папері.  Дуже щільно складіть цей папірець, перегнувши декілька разів щоб не було видно, що саме написано і покладіть за спинку стільця в файлик. Після  цього всім, пропонується пересісти на один стілець вліво, на три стільці право, на один стілець вліво, на два – вправо (рухаючись по колу, опиняються на чужому кріслі). Що  ви зараз відчуваєте? Чи можете ви визначити: під яким стільцем знаходиться ваша таємниця? (зазвичай, педагоги ретельно стежать за своїм папірцем) А тепер візьміть із файлика чужий папірець, на тому кріслі, на котрому ви зараз сидите. Не  треба його розгортати. Чи хотіли би ви, щоб зараз хтось прочитав зміст того, що написано на папері, який він тримає у руках. Що ви відчуваєте? Звісно, ніхто цього не бажає. Так  само і в мережі Інтернет досить часто ми розміщуємо інформацію, яка може нас скомпрометувати або навіть ідентифікувати повне ім’я, домашні адресу, телефон, фінанси, місце роботи та інше. Цього не варто робити, інакше будемо почувати себе, так як під час цієї вправи. А ваші таємниці одразу після завершення збираються і знищується(або скидаються в кошик для сміття).
Інформаційне повідомлення «Залежність від телефону».
Завдяки соцмережам, Instagram, Telegram відкрилися нові можливості для всіх користувачів. Тепер більшість подій ми взнаєм за допомогою соцмереж. Таким чином, вийшло своєрідне захоплення мобільними телефонами всіма користувачами. З-за цього склалася досить складна ситуація із залежністю від цих гаджетів.

Варто відзначити, що це не примарна хвороба, а цілком зафіксований недуг, який стоїть поряд з ігроманією, і алкоголізмом. Як не дивно, дійсно, мобільний телефон може стати причиною залежності. Психологи прозвали номофобію - хворобою ХХІ століття. Вони дійсно роблять із захворювання серйозну проблему, яка не дозволяє нормально жити, а також змінює психічну поведінку людини.

Залежність від телефону: симптоми та ознаки номофобії:
· Ви ні на хвилину не можете розлучитися зі своїм гаджетом. Постійно намагайтеся тримати його в полі зору і носити в кишені. При цьому берете його з собою навіть в магазин, незважаючи на те, що йти до нього  2 хв.

· Ви не випускаєте телефон з рук. Витрачаєте багато коштів на покупку нових оновлень, а також необхідних для спілкування додатків.  

· Під час сну кладете телефон під подушку або поруч на тумбочку.

· Ви постійно віддаєте перевагу спілкуватися по телефону, ніж спілкуванню з людиною безпосередньо.

· При спілкуванні із оточуючими ви відчуваєте себе досить скуто, та не можете підібрати потрібних слів. Такого не відбувається під час спілкування по телефону.

· Спілкуватися за допомогою мобільного друга набагато простіше, ніж тет-а-тет. Ви постійно боїтеся втратити телефон і перевіряєте, чи знаходиться він на місці чи ні, чи заряджена батарея на ньому.

· Ви дуже багато приділяєте увагу селфі, і часто завантажуєте їх в Instagram, а також інші соцмережі. Вам важливо, щоб вас бачили в хорошому одязі, з гарним макіяжем безпосередньо на фотографії, навіть якщо в житті ви виглядаєте не зовсім добре.

Все це є ознаками номофобії — залежність від мобільного телефону, з якою необхідно боротися. Усі ми знаєм, що мобільний телефон випромінює певні магнітні поля, які можуть пошкоджувати деякі клітини головного мозку, що закінчується виникненням серйозних захворювань.

Саме тому, намагайтеся тримати телефон подалі від себе, користуватися ним тільки в конкретних і необхідних випадках. Так як залежність від мобільного телефону є досить серйозним недугою і ставиться в один ряд з алкоголізмом та ожирінням, то і боротися з нею не так просто, як здається на перший погляд. 

Причини появи залежності від телефону:
· Страх бути одиноким. Справа в тому, що всі ці гаджети, інтернет і соцмережі створюють ілюзію потрібності людини, його потреби. Насправді, користувачі дуже бояться залишитися наодинці із самим собою і нікому непотрібними. Телефон дає своєрідну впевненість у собі, і дозволяє відчувати себе бути необхідним і незамінним.
· Ілюзія безкарності. У мережі можна говорити і поширювати все, що завгодно. Таким чином, можна створювати образ, який не відповідає дійсності. Людина може хотіти здаватися не зовсім таким, яким він є насправді. І при цьому ніхто в мережі не дізнається, що даний факт не відповідає дійсності. Це дозволяє людині піднятися у власних очах і створити ілюзію успішності.
· Постійна реклама. Дійсно реклама різноманітних гаджетів, інтернету, і операторів соцмережі вказує на те, що людина не може і дня прожити без телефону. Якщо дорослі, ще можуть якимось чином фільтрувати інформацію, що потрапляє до них з екранів телевізорів та інтернету, то дітям зробити це досить складно. Малюки, як губка вбирають всю інформацію, що розміщується в мережі, і справді вважають телефони і подібні гаджети необхідними і незамінними в сучасному світі, заміняючи спілкування з однолітками.. 
· Відсутність зв'язку із зовнішнім світом. Багато хто з нас навіть не уявляють, як люди жили ще 20 років тому, коли неможливо було зв'язатися з людиною, і листуватися з ним практично цілодобово. Дзвінки здійснювалися досить рідко, але при цьому у людей було більше бажання і можливості зустрічатися і проводити час. Тепер частина відносин припадає, як раз на листування в соцмережах.
· Це пов'язано ще і з необхідністю витрат величезної кількості часу на роботу. Якщо раніше професій, таких як програміст і рекламний агент не було, то зараз ці спеціальності є поширеними. Але при цьому вони відбирають величезну кількість часу. Людина, таким чином, працює цілодобово. Відповідно часу на особисте життя практично не залишається, тому люди змушені більшу частину свого життя проводити в гаджетах. Зараз частина відносин складаються безпосередньо через мережу інтернет.

· Людина без мобільного телефону стає ніким, відсутня можливість зв'язатися з ким-небудь зі своїх знайомих. Саме цей страх і стає причиною виникнення номофобії.

Залежність від телефону — як позбавитися? (поради)
· Для того щоб позбутися від залежності, необхідно відмовитися від використання гаджетів. Насправді, спочатку, це зробити досить складно, так як залежність вже існує. На початковому етапі фахівці радять перестати носити з собою телефон по квартирі.

· Залиште його де-небудь у важкодоступному місці. Покладіть наверх шафи, або в сумку. Намагайтеся користуватися гаджетами тільки в крайньому випадку. Перестаньте виходити за допомогою телефону в мережу інтернету. 

· Для того, щоб заходити в мережу, користуйтеся виключно комп'ютером. Коли виходите на вулицю, на прогулянку з дитиною, чи з коханою людиною, залишайте мобільний телефон вдома. Намагайтеся частіше бувати в місцях, де немає зони покриття. Тобто там, де немає зв'язку. Це може бути підземне кафе, або місця, де відсутні wi-fi і 4G.

· Під час відпочинку та у відпустці, намагайтеся не користуватися гаджетами. Намагайтеся вимикати телефон, і включати його досить рідко. Менше часу проводите в мережах, і намагайтеся дзвонити людям, тільки в разі крайньої необхідності.

· Зведіть до мінімуму контакт з телефоном. Ні в якому разі не кладіть його вночі під подушку або на тумбочку, біля ліжка. Зберігайте його в важкодоступних місцях, користуйтеся досить рідко.

· Таким чином, поступово знижується час, який ви проводите з телефоном. З часом будете сприймати гаджет, виключно як засіб зв'язку. При цьому не зловживати часом, який проводите разом з телефоном. 
Ви  зрозумієте, що життя без телефону не закінчується. Без його допомоги можна легко обійтися. Це поліпшить ваші соціальні навички, дозволить більше спілкуватися з людьми в реальному світі, а також не замикатися. 
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